










RA21: Innovation and exploration of electronic 
academic resources access 
Wu Zhiyi, Lin Junwei, Xiao Zheng (Xiamen University Library) 
Abstract：Electronic resources have become the main type of academic resources in 
scientific research, but access to electronic resources off campus has always been a problem 
for researchers. There are some problems in off campus access solutions such as EZProxy, 
VPN, OpenAthens, Shibboleth or new tools such as CASA, Kerponio, Anywhere Access. RA21 
aims to make a solution for access electronic academic resources anytime, anywhere, on any 
device.  















































































Google的 CASA，科睿唯安的 Kopernio， Digital Science公司的 Anywhere Access。 
2.5 CASA 
CASA（Campus Activated Subscriber Access）是由 Google Scholar于 2013年创建的，
旨在使拥有合法授权的图书馆用户在 Google Scholar 中更加平滑地访问电子资源全文的项
目[9]。在此之前，Google Scholar 已经支持用户通过图书馆的 OpenURL 链接解析器访问电
子资源，CASA则允许用户无需通过链接解析器而直接访问电子资源。Google Scholar 从合
作的数据库商获得订购机构所订购的内容列表以及授权使用的 IP范围，当用户在授权使用
的 IP范围内通过 Google Scholar进行搜索，搜索结果如果是图书馆订购的电子资源，则会
在结果列表中出现获取电子资源全文的链接，并且通过 cookie 将用户信息记录下来。当用




Kopernio 是由 Mendeley 和 Newsflo 的创始人于 2017 年创建的新产品，愿景是提供学







2.7 Anywhere Access 
Anywhere Access 是由 Digital Science公司开发的全文获取工具，该公司是一家致力
于提高开放科学和研究效率的创新型科技企业，其产品包括 Altmetric, Dimensions, 
Figshare, ReadCube, Symplectic, IFI Claims, GRID, Overleaf, Labguru, BioRAFT, 
PeerWith, TetraScience and Transcriptic等知名品牌，Anywhere Access 通过与现有图
书馆数据库和工具的集成，如 Google Scholar、Pubmed、Dimensions、Primo、数据库商平
台和其它学术网络网站，研究人员通过 Anywhere Access的浏览器插件中的“查看 PDF”按
钮，即可实时查看和访问图书馆订阅资源和开放获取资源。对于图书馆未订阅的内容，
Anywhere Access还提供了 5000多种期刊的付费集成服务[11]。  
2.8 各类校外访问方式综合比较 
  安全性 易用性 管理维护难度 
代理服务器 低 低 高 
EZProxy 中 中 高 
VPN 高 低 高 
Athens 高 中 中 
Shibboleth 高 中 高 
CASA 中 中 低 
Kopernio 中 中 低 
Anywhere Access 中 中 低 

































3.2.1 安全断言标记语言 SAML 
SAML，英文全称是 Security Assertion Markup Language，即安全断言标记语言。它
基于 XML 标准，用于在身份提供者(identity provider)和服务提供者(service provider)




 为便于理解和掌握 SAML规范，需要了解 SAML中有的几个主要概念。 
(1) 主体（Subject）：拥有身份信息的实体。一般可以理解为拥有身份信息的用户。 
(2) 身份提供者 IdP（identity provider）：为用户提供身份的实体，为用户提供身份验证，
确保用户所声称的身份的真实性，负责确认哪些服务可以被该用户访问。 
(3) 服务提供者 SP（service provider）：为用户提供正式服务的实体，依赖身份提供者提
供的断言验证用户身份和用户权限，为已授权认证的用户提供其服务。 









(8) 配置（Profile）：描述在特定场景使用中 SAML认证的细节和步骤。 
 
    





































(3) SP将请求重定向到用户选择的 IdP，SAML包作为参数一同发给 IdP。 
(4) IdP解析 SAML请求，用户在 IdP网站进行认证。 
(5) IdP构造断言，生成 SAML认证响应。 
(6) IdP重定向用户浏览器到 SP，将 SAML响应包作为参数发给 SP。 
(7) SP验证 SAML中的用户断言，创建安全的上下文环境。 
(8) SP将用户浏览器重定向到目标资源。 
数据库商目前采用的 OpenAthens和 Shibboleth的联邦认证都是基于 SAML的认证流程，
但在使用中存在如下三个方面的问题： 一是 IdP 服务的发现部分，用户需要在众多的 IdP
中找到自己机构的 IdP 进行验证，即 WAYF（Where are you from，你来自哪里）的问题。
二是用户在不同 SP间的重复通过 IdP验证的问题，缺乏在不同 SP间共享 IdP信息的机制。
三是由 IdP提供给 SP 的信息中，由于没有规范要求，可能导致 IdP提供给 SP过多的个人信







































(1) 用户界面（UI）一致性：联邦身份认证中的 SP 采用统一的用户界面，帮助用户更容易
识别和使用，方便用户在不同的 SP平台上通过认证按钮链接到 IdP站点。 
(2) 完善 IdP发现机制：增加 IdP的元数据， 使用户可以通过其地址位置、机构名称或者
Email域名找到匹配的 IdP，优化 IdP发现流程。 
(3) IdP 持久化机制：持久化用户选择的 IdP 数据，并在 SP 间共享此数据，减少在访问不
同的 SP平台时，用户重新选择 IdP的频次。 
(4) 注重隐私保护：尽最大可能保护用户隐私，遵守目前相关信息安全方面的最佳实践。 
3.4 RA21实验项目 P3W和 WAYF云 
RA21 为寻求最佳解决方案，进行了三个实验项目，分别是针对学术机构的隐私保护持
久化 P3W 项目、WAYF 云项目、针对医药企业与出版社间的联合身份认证项目，并且由社区
内的相关利益方共同对实验项目进行测评。以下将详细介绍 P3W项目和 WAYF云项目，比较
两者间的异同点，以便了解 RA21针对学术机构用户获取电子资源的最佳实践。 





图 3：智能搜索 IdP 




择，并在后续与其它 SP的会话中继续使用此 IdP。 
 
图 5：P3W简单集成模型 
第二种是 IdP发现服务的高级集成，通过在受信任的 SP安全域中使用 JavaScript调用













WAYF 云架构由 WAYF 云、API、WAYF 插件三个部分组成。 WAYF 云保存用户设备（通常
为浏览器）的全局 ID 与在不同 SP 上的本地 ID 的对应关系，API 提供创建、发现、共享用
户 WAYF信息的接口，WAYF插件将为用户设备在 SP上创建本地 ID，并传送给 WAYF云。用户
访问某个 SP时，将通过 API创建该用户设备的全局 ID和本地 ID，并把用户在 SP上选择的
IdP的数据通过 API共享给 WAYF云中心做持久化保存，并且与全局 ID关联。当用户访问另

















P3W 采用了较为轻量化的架构，中心服务仅需要提供 JavaScript API 和对必要的元数据进
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